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Cele ksztatcenia dla przedmiotu

Przekazanie wiedzy i umiejetnosci z bezpieczenstwa informacji i podstaw cyberbezpieczenstwa we wspdtczesnym

c1 $wiecie, oraz praktyczna nauka poprawnej konfiguracji narzedzi informatycznych wykorzystywanych w pracy

prawnika.

Uswiadomienie studentom, ze w dobie cyfryzacji kancelarie prawnicze przechowujg duze ilosci danych osobowych i
wrazliwych informaciji, ktore sa atrakcyjnym celem dla cyberprzestepcéw. Przedmiot stawia za cel przedstawienie,

c2 jakie sg potencjalne zagrozenia zwigzane z niewtasciwym zabezpieczaniem takich danych i jak nalezy wiasciwie

skonfigurowac $rodowisko pracy i jakich narzedzi uzywac aby czyni¢ zado$¢ wymogom naktadanym przez przepisy
powszechnie obowigzujacego prawa i standardy ochrony informacji.

C3

Zajecia majg na celu zaréwno umozliwi¢ uzyskanie wiedzy teoretycznej, jak i praktycznych umiejetnosci reagowania
na ataki sieciowe, oraz nauczy¢ wiasciwego zapewnienia bezpieczenstwa urzadzen z ktérych w przysztosci studenci
korzystac bedg tak stuzbowo, jak prywatnie.




Efekty uczenia sie dla przedmiotu

. Kierunkowe S e
Kod Efekty w zakresie efekty uczenia sie Metody weryfikacji
Wiedzy - Student zna i rozumie:
Wi Student zna i rozumie normy prawne regulujgce kwestie PRA_K3_WO05 eqzamin
cyberbezpieczenstwa w Polsce i UE. PRA_K3_W06 9
Student zna i rozumie znaczenie niebezpieczenstw zwigzanych z
W2 nieprawidtowa konfiguracjg narzedzi informatycznych i PRA_K3_W08 egzamin
potencjalnym wyciekiem danych osobowych.
Student zna i rozumie dziatanie narzedzi stuzacych do
W3 zabezpieczania systemow informatycznych i danych w nich PRA_K3_W08 egzamin
przechowywanych.
Umiejetnosci - Student potrafi:
Student potrafi samodzielnie skonfigurowac i wykorzystywac
narzedzia do szyfrowania danych, czy bezpiecznego ich .
u1 przechowywania, zgodnie z wymogami naktadanymi przez PRA_K3_U07 €gzamin
przepisy powszechnie obowigzujgcego prawa.
Student potrafi prawidtowo postugiwac sie terminologig z .
U2 zakresu cyberbezpieczenstwa i ochrony informacji. PRA_K3_U03 €gzamin
Student potrafi zidentyfikowac rézne typy zagrozen
cybernetycznych, takich jak phishing, ransomware czy ataki
U3 DDoS. Powinien rowniez zna¢ podstawowe metody obrony przed PRA_K3_U02 egzamin
nimi i umie¢ stosowac najlepsze praktyki w zakresie
bezpieczenstwa informacji.
Kompetencji spotecznych - Student jest gotéw do:
Student jest gotéw do doskonalenia oraz uzupetniania nabytej
i I . . ; PRA_K3_K04 .
K1 wiedzy i umiejetnosci a takze rozumie potrzebe statego egzamin
S PRA_K3_K06
doksztatcania sie.
K2 Student jest gotéw do dalszego ksztatcenia. PRA_K3_K04 egzamin

Bilans punktéw ECTS

Forma aktywnosci studenta

Srednia liczba godzin* przeznaczonych na zrealizowane
rodzaje zajec

wyktad 30
analiza aktow normatywnych 10
analiza orzecznictwa 5
samodzielna nauka dotyczaca tresci poruszanych 30

na zajeciach




taczny nakiad pracy studenta Llczba7godzm E,S:;S
Liczba godzin kontaktowych L|czba3godz|n Ef-gs

* godzina (lekcyjna) oznacza 45 minut

Tresci programowe

- Efekty uczenia sie dla
Lp. Tresci programowe przedmiotu
Pojecie |nfo_rm_ac1| i dgnych,, jak p_r_zetwarzan('e sq dane w systemgch |nform§_tycznych. W1, W2, W3, U1, U2, U3,
1. Pojecie bezpieczenstwa i integralnosci danych, znaczenie informaciji, K1 K2
niebezpieczenstwa zwigzane z niewtasciwym przechowywaniem informacji. !
CIA triad - poufnosc (confidentiality), integralno$¢ (integrity) i dostepno$¢ do
. . - . X , g .. W1, W2, W3, U1, U2, U3,
2. informacji (availability). Systemy zarzadzania bezpieczenstwem informacji, Ustawa z K1 K2
dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczenstwa, NIS2. !
Dlaczego i jak nalezy zabezpieczac nosniki danych. Szyfrowanie danych i potaczen, -
3 wady, zalety, przypadki uzycia, bezpieczenstwo, kryptografia klucza publicznego, 2FA if W1, W2, W3, U1, U2, U3,
' U2F i FIDO2. Bezpieczenstwo haset i ich tamanie. Jakie hasta s bezpieczne i jak je K1, K2
przechowywac.
Praktyczne aspekty pracy w kancelarii — organizacja $rodowiska pracy. Szyfrowanie W1 W2 W3. UL U2. U3
4, nos$nikow informacji, TrueCrypt VeraCrypt, BitLocker, tworzenie kontenerow, P K1 IK2 e
przechowywanie kluczy. !
5 Organizacja $rodowiska pracy. Bezpieczne przesytanie wiadomosci, dokumentow i | W1, W2, W3, U1, U2, U3,
) zatgcznikow, PGP, 7Zip. K1, K2
Praktyczne aspekty pracy w kancelarii. Bezpieczenstwo kopii zapasowych z danymi
) . - . ; W1, W2, W3, U1, U2, U3,
6. osobowymi, zasady tworzenia kopii zapasowych, Dropbox, OneDrive, Google Drive a
e K1, K2
RODO (zajecia praktyczne).
7 Praktyczne aspekty pracy kancelarii — organizacja Srodowiska pracy. Bezpieczna praca| W1, W2, W3, U1, U2, U3,
' zdalna, korzystanie z VPN. K1, K2
Praktyczne aspekty pracy w kancelarii — zasoby sieciowe, kontrola dostepu, reakcja
X B i .| W1, W2, W3, U1, U2, U3,
8. na wypadek ataku ransomware, bezpieczenstwo systemoéw informatycznych, pojecie K1, K2
luk systemowych. !
Praktyczne aspekty pracy w kancelarii — rozporzadzenie eIDAS i podpisy elektroniczne,
9 Kwalifikowany podpis elektroniczny, Zaawansowany podpis elektroniczny, Zwykty | W1, W2, W3, U1, U2, U3,
! podpis elektroniczny, rdéznice i wykorzystanie w pracy prawnika, Ustawa o ustugach K1, K2
zaufania i identyfikacji elektronicznej.
Rodzajg atakow na mformac;_e, bfazplta,c,zenstwo sieciowe i ochr_ona pr_zed atakami. W1, W2, W3, U1, U2, U3,
10. Ataki ransomware. OdpowiedzialnoSC za niewtasciwe zabezpieczenie systemu K1, K2
informatycznego. !




Ataki Phishingowe i ich rodzaje jako model uzyskania dostepu do systemu

11. informatycznego. Odpowiedzialno$¢ za niewtasciwe zabezpieczenie systemu Wi, we, Y<V13 ’Igzl’ u2, U3,
informatycznego. !
Chmura obliczeniowa a narzedzia informatyczne wykorzystywane przez prawnikéw.
12.

Oprogramowanie wykorzystujgce Mechanizmy wykorzystujace sztuczng inteligencje W1, W2, W3, Ui, U2, U3,

oraz narzedzia pozwalajgce na automatyzacje proceséw w kancelarii.

K1, K2

Informacje rozszerzone

Metody nauczania:

wyktad konwencjonalny, wyktad z prezentacjg multimedialng, konsultacje, rozwigzywanie zadan, analiza przypadkéw, dyskusja,
burza moézgdéw, analiza tekstow.

Rodzaj zajec Formy zaliczenia

Warunki zaliczenia przedmiotu

wyktad egzamin

Egzamin pisemny (pytania problemowe i testowe)

Brak

Wymagania wstepne i dodatkowe




