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Przygotowana rozprawa doktorska na temat ,Cyberoperacie w $wietle prawa
migdzynarodowego” ma za cel zidentyfikowanie standardow postepowania panstw w
cyberprzestrzeni. Przedmiotem rozwazan jest interpretacja podstawowych praw i obowigzkéw
panstw, wynikajagcych m.in. z Karty Narodéw Zjednoczonych oraz regul dotyczacych
odpowiedzialnosci migdzynarodowej panstw, w specyficznych warunkach cyberprzestrzeni,
rozumianej jako przestrzen przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne, wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami.
Gtéwnym problemem badawczym jest ustalenie, czy obecne normy prawa miedzynarodowego
sa wystarczajgce do wytyczenia ram prawnych dziatan panstw w cyberprzestrzeni, czy tez
istnieje potrzeba stworzenia nowego katalogu praw i obowigzkoéw, specyficznych dla
cyberprzestrzeni.

Realizacja wskazanego celu nastapita przez analiz¢ praktyki panstw, przede wszystkim w
oparciu o dokumenty strategiczne oraz deklaracje przedstawicieli panstw podje¢te na forum
miedzynarodowym, dokumenty i o$wiadczenia organizacji migdzynarodowych oraz
miedzyrzadowych, a takze akty prawa wewngtrznego. Ponadto zbadano poglady teoretykow
prawa oraz judykatury, ze szczegélnym uwzglednieniem orzecznictwa Miedzynarodowego
Trybunatu Sprawiedliwosci.

Praca podzielona jest na cztery gldwne czesci. Pierwsza czg$é pracy poswiecona jest
zdefiniowaniu kluczowych dla problemu badawczego pojeé: cyberprzestrzeni, cyberoperacii
oraz cyberataku. W celu lepszego zobrazowania przedstawianych aspektow technicznych,
omawiane sg w niej aktualne przykltady cyberoperacji, stanowigce stan faktyczny, lezacy u
podstaw analizy prawnej, dokonanej w kolejnych rozdziatach.

Rozdziat drugi podejmuje problem stosowania prawa migdzynarodowego w cyberprzestrzeni.
Zagadnienie to ma znaczenie fundamentalne dla dalszego toku rozprawy, gdyz wyznacza jej
ramy normatywne: jezeli badanie wykazatoby bowiem, iz cyberprzestrzen postrzegana jest
przez spoleczno$é miedzynarodowg jako nowa, dotychczas nieregulowana przestrzen
miedzynarodowa, wéwczas operacje panstw w cyberprzestrzeni objete bylyby pelng swoboda
dzialania, do granicy wyznaczonej przez ewentualne normy zakazujace. Analiza praktyki
panstw oraz opinio iuris wykazala jednak, ze panstwa zgodne s3 co do tego, iz prawo
miedzynarodowe ma zastosowanie w cyberprzestrzeni bez konieczno$ci stworzenia odrgbnego
instrumentu prawnego. Kluczowe dla osiggniecia porozumienia w tej sprawie byty odbywajace
sie w latach 2012-2013 oraz 2014-2015pod egida ONZ prace Grup Ekspertow Rzadowych.
Wypracowane w ramach obrad porozumienie, ktére spotkato si¢ z szeroka akceptacjg wsrod
panstw, obejmuje stosowanie w cyberprzestrzeni zasad Karty Narodow Zjednocznonych, w
tym w szczegdlnosci zakazu uzycia sity, zakazu interwencji w sprawy wewnetrzne, nakazu
poszanowania suwerennosci panstwa, a takze zasad odpowiedzialnoci migdzynarodowe;.



W trzeciej czgsci autor omawia kwalifikacje prawng cyberoperacji. Analiza ta dotyczy trzech
gtéwnych norm ujetych w Karcie Narodéw Zjednoczonych oraz zwyczaju mi¢dzynarodowym:
zakazu uzycia sily, zakazu interwencji w sprawy wewnetrzne oraz nakazu poszanowania
suwerennosci i zwierzchnictwa terytorialnego panstwa. Kazdej z ww. norm poswigcony jest
odrgbny podrozdziat. W pierwszym podrozdziale podjeta zostaje proba ustalenia czy
cyberoperacje moga stanowié uzycie sity w rozumieniu art. 2 ust. 4 KNZ. Omawiane sg ponadto
kryteria, ktére nalezy przyjaé, aby zakwalifikowaé dzialanie pafistwa za posrednictwem
cyberprzestrzeni jako réwnoznaczne z uzyciem sity. Drugi i trzeci podrozdziat dotycza
odpowiednio zakazu interwencji w sprawy wewnetrzne oraz nakazu poszanowania
suwerennosci 1 zwierzchnictwa terytorialnego. Szczegélng uwage po$wiecono przy tym
kwestii, czy suwerenno$¢ panstwa jest jedynie zasada prawa migdzynarodowego, z ktérej
wynikajg konkretne normy zakazowe, czy tez tworzy (réwniez) osobng norme pierwotna,
zakazujgcg naruszenia chronionego zakresu suwerennoéci poprzez akty wiadcze. Ponadto
analizowana jest kwestia kwalifikacji dziatah de minimis oraz aktéw cyberszpiegostwa w
Swietle ww. norm.

Rozdziat czwarty podejmuje tematyke odpowiedzialno$ci miedzynarodowej panstw za
przypisane im dzialania w cyberprzestrzeni, jak rdwniez za operacje aktoréw niepanstwowych,
dziatajgcych z ich terytorium. Szczegdlna uwaga pos$wigcona jest problematyce przypisania
cyberoperacji panstwu w $wietle anonimowosci cyberprzestrzeni i zwigzanych z tym trudnosci
technicznych przy identyfikacji autora cyberoperacji. Dyskutowane jest zaréwno wyksztatcenie
sig¢ lex specialis w zakresie cyberodpowiedzialnodci, jak i, na zasadzie de lege ferenda,
mozliwo$¢ modyfikacji obowigzujgcych zasad atrybucji oraz regut dowodowych.

Opracowanie zamyka podsumowanie oraz ocena koncowa problemu badawczego. Autor
prezentuje wnioski wypracowane w poprzednich rozdziatach oraz przedstawia wlasng ocene
koniecznosci podjgcia kolejnych krokéw w celu uscislenia wyktadni norm Karty Narodow
Zjednoczonych oraz zasad odpowiedzialnosci miedzynarodowej w  kontekscie

cyberprzestrzeni.
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