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Recenzja rozprawy doktorskiej Pana Przemyslawa Roguskiego

pt. Cyberoperacje w swietle prawa migdzynarodowego

W zwigzku z powolaniem przez Rade Wydzialu Prawa i Administracji Uniwersytetu
Jagiellonskiego na recenzenta rozprawy doktorskiej Pana mgr. Przemystawa Roguskiego pt.
Cyberoperacje w swietle prawa miedzynarodowego (dalej: rozprawa lub praca doktorska,
badz dysertacja), napisanej pod kierunkiem dr hab. Brygidy KuZniak (na tymze Wydziale),

przedstawiam ponizej jej ocene.

Cyberprzestrzen jest dla prawa olbrzymim wyzwaniem. Gdy ludzkoéé ksztaltowala
prawo jako kluczowy mechanizm regulowania swych relacji i polozenia, nie wyobrazano
sobie istnienia sfery wirtualnej w znanym nam ksztalcie. Nawet jedli klasyczne uogélnienia
dawnych myslicieli mozna do niej ewentualnie dopasowaé, nie wynika to zapewne =z
wyobrazania (przezen) Internetu i jego mozliwoscei, lecz z ich uniwersalnej wymowy. Obecnie
liczne filary pojgciowe tworzonego od wiekow prawa: terytorium, suwerennosé, granice,
jurysdykecja (i inne im podobne) w zetknigein z cyberprzestrzenia okazujg sie na ogdél
nieadekwatne. Co prawda bezsporne czynnosci cybernetyczne realizowane w dobrej wierze,
zapewniajg prawnikom pozorny spokdj (nie weryfikujge skutecznosci prawa), jednak
cyberprzestrze coraz intensywniej wymusza zainteresowanie sobg. O ile poruszajac sic w
sferze prywatnoprawnej mozna przyjaé, ze aktywnoséé prawodawcy ksztaltujg potrzeby obrotu
prawnego, o tyle w sferze publicznoprawnej sytuacja przedstawia si¢ zgola odmiennie.
Dominujgea tu administracja publiczna musi zabezpieczaé i porzadkowaé cyberprzestrzen, co
najmniej w wykorzystywanym przez siebie zakresie. Nie jest to bynajmniej zadanie latwe. To

za$, co sprawia trudno$ci praktyce, (przewrotnie) budzi nieklamane zainteresowanie nauki.



Z drugiej strony — i nauce nie przychodzi latwo zajmowanie si¢ problematyka
cyberprzestrzeni. W warunkach balansowania pomigdzy tym, co jeszcze nie poddaje sig
metodologii naukowej, a tym, co juz przestarzate i przez praktyke marginalizowane trudno
jest uchwycié istote rzeczy. Nie sprawdza sie tez w prawniczym badaniu cyberprzestrzeni
(czgsto praktykowane) podgzanie ,krok w krok” z praktyka, jako jej obserwator i
sprawozdawca, gdyz na ogd! praktyka wyprzedza, a nieraz i ,,gubi” obserwatora, Nie oznacza
to oczywidcie sprowadzenia nauki do metaforycznej roli barona Munchausena (ktéremu —
wbrew fizyce — przyszto wydoby¢ si¢ z bagna chwytem ,,za swg czupryne™). Wydaje sie, ze |
zadaniem nauki jest kreacja lub identyfikacja nowych rozwigzan dla cyberprzestizeni i
konstruktywne proponowanie ich praktyce, a wazniejsza od (nieodzownej skadinad) wiedzy,
jest tu (odpowiedzialna) wyobraznia. Skale wyzwania, jakim jest prawnicze ujecie
cyberprzestrzeni doprawdy trudno przecenié. Z drugiej strony zagadnieniem tym zajmowad
si¢ trzeba. Geometryczny przyrost problemoéw i zagrozen w polfgezeniu z nicodwracalnoscia
ludzkiej ekspansji w cyberprzestrzefi powoduja, Ze wypracowanie prawniczych rozwigzan
optymalizacyjnych jawi sie¢ potrzeba chwili, zas znalezienie adekwatnego paradygmatu
cyberprzestrzeni stanowi jedno z powazniejszych wyzwan cywilizacyjnych. 7 uznaniem
przyjalem wiec wybdr tematyki rozprawy doktorskiej Pana magistra Przemystawa
Roguskiego, ktéra warta jest rozprawy doktorskiej, obrony i... konstruktywnej krytyki. Nauka
— jeshi od poczatku nie zglebi kompleksowo tak zlozonych nowych probleméw — utrwala
niekompletne ujecia, ktore pdzniej korzystaja z ,,ochrony przed podwazaniem” (jak niektore
prawne aspekty ochrony klimatu, czy... wlasnosci intelektualnej). Dlatego tez, niczaleznie od
doceniania (na ktére Doktorant zastuguje) warto poszukaé w rozprawie tego, co mozna
rozwazy¢ pod katem doskonalenia. Odnosnie tematyki rozprawy — stowa uznania cheiatbym
skierowa¢ takze wobec Pani Promotor — Prof. Brygidy Kuzniak, ktéra z pewnoscig
przyczynita si¢ do przedmiotowego ulokowania rozprawy oraz klarownego ujecia tematu
(,,Cyberoperacje w $wietle prawa migdzynarodowego”). Po przeanalizowaniu pracy pozwolg
sobie wszakze zglosi¢ uwage odnosnie relacji tytulu i tresci recenzowanej pracy. Ot6z Autor
skupiajac si¢ podmiotowo na panstwach (z czym polemizuje w dalszej czeéci recenzji)
powinien odzwierciedli¢ to wprost, tytutujac rozprawe: ,,Cyberoperacje panstw w swietle
prawa mi¢dzynarodowego”. W obecnym ujgciu mozna oczekiwaé podmiotowego |
uwzglednienia wprost (a nie tylko posrednio) ,,non-state actors” (co ostatecznie byloby dla

rozprawy korzystne naukowo).




Autor recenzowancj pracy stawia sobie za cel zidentyfikowanie standardow
postepowania paﬁsfw w cyberprzestrzeni. Innymi stlowy, zamiarem Autora jest zbadanie, w
jaki sposdb nalezy interpretowaé podstawowe prawa i obowiazki panstw, wynikaj ace m.in, z
Karty Narodéw Zjednoczonych oraz regut dotyczacych odpowiedzialnosci migdzynarodowe;
panstw, w specyficznych warunkach cyberprzestrzeni. Autor postanowit ustali¢ (gtéwny
problem badawczy), czy obecne normy prawa miedzynarodowego sg wystarczajgee do
wytyczenia ram prawnych dziatan panstw w cyberprzestrzeni, czy tez istnieje potrzeba
stworzenia nowego katalogu praw i obowiazkoéw, specyficznych dla cyberprzestrzeni.
Hipoteza badawcza Przemystawa Roguskiego jest trzystopniowa: po pierwsze, praca zaklada
— jako warunek sine qua non — ze prawo miedzynarodowe ma zastosowanie w
cyberprzestrzeni; po drugie, obowigzujace prawo migdzynarodowe jest wystarczajgce do
wyznaczenia ram prawnych dziatan panstw w cyberprzestrzeni, jednakze konieczna jest jego
wykladnia pod katem specyfiki Wyicorzystywanej technologii  informacyjnej i
telekomunikacyjnej; po trzecie, jako pos’tulat de lege ferenda, ze wzgledu na specylike
cyberprzestrzeni niektore zagadnienia wymagaja stworzenia bardziej konkretnych norm
postepowania, uwzgledniajacych aspekty techniczne sieci komputerowych oraz globalny,
transgraniczny i anonimowy charakter cyberprzestrzeni, by uniknaé sytuacji nom liquei.
Zatozenia wydaja sie klarowne i pomystowe. Juz na tym etapie rodzi sie wrazenie o intuicji
badawcze] Doktoranta. Z drugiej wszak strony pojawia si¢ obawa, czy takie wiasnie podejscie
nie 'wpisuje si¢ w przyczyny nieskutecznosci prawa migdzynarodowego w cyberprzestrzeni?
Wszak cyberprzestrzen (Internet) — sama w sobie — nie poddaje si¢ latwo pojeciom i
procedurom dotychczasowego prawa, a podej$cie Zyczeniowe okazuje sig¢ czasem naiwne (jak
przy ochronie klimatu). To, Ze nie narodzita si¢ — poki co — koncepcja specjalnego
uregulowania cyberprzestrzeni — nie powinno automatycznie prowadzi¢ do wniosku o braku
potrzeby takowej. Poszukiwaé symbolicznego ,,Graala” (w tym zakresie oczywiscie) warto, a
w tym czasie mozna (a nawet trzeba) stosowaé odpowiednio obecne prawo migdzynarodowe,
w czym zgadam si¢ z Przemystawem Roguskim. Z tym wigkszym zaciekawieniem mozna

sktoni¢ si¢ ku analizie tresci poszczegolnych rozdziatdw recenzowanej rozprawy.

Przedmiotem analizy prawnej (w swietle prawa migdzynarodowego publicznego)
przeprowadzone] przez Pana Przemystawa Roguskiego sg ,.cyberoperacje” (przez ktore
rozumie on dziatania panstw w cyberptzestrzeni, skierowane przeciwko infrastrukturze
cybernetycznej innych panstw). Autor nie odnosit sie tu do prawnokarnych aspektéw dzialah

indywidualnych hakeréw, ktorych nie da sig przypisaé pafistwu, natomiast zbadal dziatania
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podmiotow niepanstwowych, wykorzystujace infrastrukture cyberprzestrzenng panstwa do
szkodliwych czynnosci skierowanych przeciwko bezpieczenstwu innego panstwa i moggce
narnsza¢ miedzynarodowy pokdj 1 bezpieczenstwo, ktorym panstwo powinno przeciwdziataé
{w ramach nalezytej starannos$ci). Jak juz podnositem — takie podejscie (jedynie podrednie
ujecie non-state actors) wydaje si¢ nie w pelni adekwatne wobec realiéw cyberprzestrzeni, a
w konsekwencji moze prowadzi¢ do nieadekwatnych wnioskéw i nieuchronnych sprzecznosci
(Doktorant sam przyznaje, Ze dotychczas pomimo mnogoéei cyberoperacji — jak dotad zadne
panstwo nie stwierdzito istnienia konfliktu w cyberprzestrzeni, co ogranicza mozliwosci
badania praktyki panstw, a oparcie si¢ na domniemaniach jest dalece niewystarczajace). Z
drugiej strony, gdyby (z jakich$§ wzgledéw) panstwa podchwycity idealistyczne zatozenie
(czego wykluczy¢ nie mozna), réwnoczednie wypracowujge skuteczne metody operacyjne
zabezpieczania cyberprzestrzeni — wowcezas zamiast uksztattowania si¢ migdzynarodowego
fadu cybernetycznego doszloby do rozciagniecia sie tadu miedzynarodowego na
cyberprzestrzen. Poza zakresem swojej analizy Autor pozostawit tez zagadnienia zwigzane ze
stosowaniem mig¢dzynarodowego prawa humanitarnego w sytuacji konfliktéw zbrojnych w
cyberprzestrzeni (zwlaszcza, ze — jak juz podkrelalem — dotychcezas zadne pafstwo nie
stwierdzito istnienia konfliktu zbrojnego w cyberprzestrzeni). Zabraklo tu wyrazniejszej
refleksji nad mocno problematyczng kwestia wiasciwosci. Nie przekonuje za$ stwierdzenie,
ze odniesienie si¢ do dyskusji de lege ferenda o potizebie stworzenia instrumentéw prawnych
zakazujacych niektorych metod walki w cyberprzestrzeni przekracza ramy rozpraﬁy.
Zakre$liwszy w taki sposdb zakres przedmiotowy rozprawy Doktorant postanowil
rozstrzygna¢: czy prawo mig¢dzynarodowe obowigzuje w cyberprzestrzeni?, czy dzialarie
panstwa w cyberprzestrzeni moze byé sklasyfikowane jako uzycie sity (w rozumieniu art. 2
ust. 4 KN7)?, czy cyberoperacja moze naruszy¢ zakaz interwencji oraz suwerenno$¢ i
zwierzchnictwo terytorialne panstwa?, w jakich sytuacjach pafistwo ponosi odpowiedzialnosé
miedzynarodowyg za cyberoperacje?, a ponadto_ — czy panstwo ma obowigzek zapobiegania
wykorzystaniu jego cyberinfrastruktury do przeprowadzenia operacji przeciwko innemu

panstwu? Shuzy temu odpowiednio uksztattowana struktura recenzowanej rozprawy.

Doktorant zaplanowat strukture rozprawy dwojako. Z jednej strony wydaje sie ona
prosta, gdyz zasadza si¢ na zaledwie czterech rozdziatach. 7 drugiej strony kazdy z
rozdzialéw zostal bogato rozplanowany wewnatrz (do czterocyfrowej klasyfikacji
numerycznej), co kaze ostatecznie uznaé strukture rozprawy za zlozona. Pewne watpliwosci

budzi sekwencja rozdziatéw 1 i II. Obecny rozdziat II omawia zagadnienie wyjSciowe
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przedmiotowo dla cafej rozprawy, a jego roszada z obecnym rozdzialem pierwszym
udoskonalitaby strukture rozprawy takze wzgledem kolejnych rozdziatéw. W takim wariancie
po objasnieniu czytelnikowi ogdlnych zalozefi stosowania prawa micdzynarodowego w
cyberprzestrzeni (proponowany rozdzial I, obecnie II), przedstawione zostalyby aspekty
pojeciowe tytwlowych cyberoperacji (rozdziat II, obecnie I), by kontynuujge — rozwazy¢ ich
kwalifikacje prawna (rozdziat I1T) i odpowiedzialno$¢ zan (rozdziat IV). Niezaleznie od uwag
odno$nie sekwencji rozdziatdéw — w obecnym ujgciu rozprawy (skupionym podmiotowo na
pafistwach) sugerowatbym doprecyzowanie tytulu obecnego rozdzialu 1 (ktéry proponowalem
jako 1II), jako ,,Definicje i przykiady cyberoperacii panstw”, a takze tytulu rozdzialu HI (jako
Kwalifikacja prawna cyberoperacji panstw™). Ponadto nalezaloby wiaczyé do spisu tresci
,zagubiony” tytul rozdziatu TV (,,Odpowiedzialno$¢ migdzynarodowa pafistw za
cyberoperacje’™). W obecnym rozdziale 11 sugerowalbym zmodyfikowac¢ tytul podrozdziatu
2.1, aby nie powtarzat on (w zasadzie) tytutu rozdziatu, zachowujac logiczny zwiazek ze swa
treScig  (np. ,Teoretyczne koncepcje stosowania prawa miedzynarodowego w
cyberprzestrzeni” itp.). Wzgledem chetnie stosowanych w  rozprawie czesciowych
podsumowan, ktore oceniam jako atut pracy, zabraklo nadrzednych regul ich ujmowania
[,,Podsumowanie” (jak w przypadku 1.3), czy ,,Podsumowanie rozdzialu i wnioski” (jak w
przypadku 2.4), czy rowniez ,,Podsumowanie i wnioski” na poziomte podrozdzialu (jak w
przypadku 3.1.5, 3.2.4), ,,Wnioski” na poziomie punktu odnosnie ,Podsumowania i
wnioskdéw” (Jak w przypadku 3.3.4.3)). Tendencja zaczerpnigta, jak si¢ wydaje, z metodologii
niemieckiej (a na pewno dlan charakterystyczna) jest korzystna dla naukowej ewaluacji i
prezentacii rozwazan, jednak wymaga ,,zelaznej” konsekweneji metodologicznej. Ponadto —
wobec tak wielu tytutlowo ujetych ,.podsumowafn” sugerowalbym zwienczy¢ rozprawe
Zakonczeniem”, co bedzie mie¢ tez korzystny wplyw na adekwatnos¢ (wszak Doktorant nie
tylko podsumowal tam wyniki badan, ale zawarl tez stosowne wnioski i postulaty). W kwestii
struktury — gorliwos$ci optymalizacyjnej nigdy nie jest za wiele. Odwrotnie 1zecz si¢ ma z -
elementami funkcjonalnymi rozprawy, gdzie nadgorliwo$é przyjmowanych rozwigzah
przywodzi na my$l pytanie o zasadno$¢ (np. ujmowanie w wykazie skrotéw, obok istotnie
nieoczywistych takze tych, ktdre watpliwosci w zadnej mierze nie budza, np. ONZ, ZSRR,
USD itp.).

Odnoszac si¢ do tresci recenzowanej rozprawy, a poczynajac od jej klarownego
., Wstepu” - takze udato mi si¢ sformutowaé kilka uwag. Odnosz¢ wrazenie, ze Doktorant

wskutek nabycia ogromnej wiedzy w przedmiocie tytulowej problematyki, bywa czasem
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nieostrozny, zwazywszy na specyfike cyberprzestrzeni. Czy na pewno mozna bez zastrzezen
stwierdzi¢ ,,najnowsze statystyki”, dodajac ,,(z marca 2017 r.)”, gdy mowa o dostepie do
Internetu? Sugerowalbym tu zwrot wyjasniajacy podejécie, a zabezpieczajacy Autora przed
zarzutem  nicaktualnodei. Dalej Doktorant formuluje zdanie ,Mozna zaryzykowaé
stwierdzenie, iz idea pionieréw cyberprzestrzeni, by powstala nowa, przekraczajgca wszelkie
granice ,przestrzen” migdzyludzka, stala si¢ rzeczywistodeig”, lecz nie wyjadnia, jakich
pronieréw ma na mysli, ani nie odsyla do wyjasniajacych g watpliwos$é opracowan. Ciekawie
jawi si¢ za to pogrupowanie probleméw/wyzwai politycznych i prawnomiedzynarodowych
(od s. 2). Tu mialbym uwagg, ze problemem wartym uwagi z perspektywy badacza prawa
migdzynarodowego jest z pewnoscig ,,suwerenno$¢ w cyberprzestrzeni” (kiéra ujawnia sie
nieuchronnie dalej, choéby w rozwazaniach odno$nie jurysdykeji w cyberprzestrzeni), jako
warunek wstepny dla ujecia tytulowej problematyki, ktére zaproponowat Doktorant
(skupienie si¢ na pafistwach). Zagadnienic - samo w sobie nielatwe — mozna bylo
teoretycznie odnie$¢ do znakomitej rekonstrukeji idei w prawie migdzynarodowym, ktéra
stworzyl przed laty Roman Kwiecie,, pokusiwszy si¢ przy tym o rozwazania prekursorskie,
adekwatne wzgledem tytutowe] problematyki. Mozna bylo tez odnie$é sie w tym wzgledzie
do pogladéw innych badaczy prawa w cyberprzestrzeni, ktorych prace nofa bene zawierajg sie
w bibliografii recenzowanej rozprawy. Pierwszy rozdziat rozprawy Pan Przemystaw Roguski
poswigeil sprecyzowaniu warstwy pojeciowej, a zwlaszeza zagadnief: cyberprzestrzeni,
cyberoperacji oraz cyberataku. Stopniowo zaznajamiajac czytelnika z tytutows problematyka,
takze w ujgciu praktycznym, omoéwil aktualne przyklady cyberoperaciji. Na uwage zastuguje
tu zwlaszcza przeglad definicji (ss. 12-13 i 20-21), a takze rozwazania na ss. 16-17. W
rozdziale drugim (bardzo dobrym!) Doktorant rozwazyl problem stosowania prawa
migdzynarodowego w cyberprzestrzeni. Stusznie przewidywat, ze gdyby badanie wykazalo,
iz cyberprzestrzen postrzegana jest przez spoleczno$é miedzynarodowa jako nowa,
dotyéhczas nieregulowana przestizen migdzynarodowa, wowczas operacje pafistw w
cyberprzestrzeni objgte bylyby peing swobods dziatania, do granicy wyznaczonej przez
ewentualne normy zakazujgce. Przy czym istnienie takiej normy o charakierze zwyczajowym
musiatoby by¢ udowodnione na podstawie analizy praktyki panstw oraz opinio iuris, Dalsze
badanie przedmiotowego problemu polegaloby wigc przede wszystkim na ustaleniu zakresu
dotychczasowej praktyki oraz opinio furis. W odwrotnym przypadku, a wice jesli badania
wykazalyby, Ze obecne prawo migdzynarodowe ma zastosowanie w cyberprzestizeni, dalszy
przebieg analizy koncentrowalby si¢ na wykladni (opartej o praktyke pafstw i doktryne)
traktatowych 1 zwyczajowych norm prawa miedzynarodowego w odniesieniu do
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cyberprzestrzeni, Proba odpowiedzi na pytanie o stosowanie prawa mi¢dzynarodowego w
cyberprzestrzeni podjeta zostata na podstawie analizy opinii panstw i organizacji
miedzynarodowych potwierdzajgcych formowanie sie praktyki oraz opimio iuris w tym
zakresie. Powtdrze tu, ze obecny rozdzial drugi powinien rozpoczynaé rozprawe, choé
oczywiscie Autorowi nalezny jest przywilej ksztaltowania rozprawy (z czym wigze si¢ tez
stosowna odpowiedzialno$¢), W rozdziale trzecim Autor rozwazyl kwalifikacje prawng
cyberoperacji. W szczegolnosei, podjgt prébe ustalenia, czy cyberoperacje mogg stanowié
uzycie sity w rozumieniu art. 2 ust, 4 KNZ, a takze kryteriéw kwalifikowania dziatah pafistw
w cyberprzestrzeni jako uzycia sily. Ponadto rozwaza kwalifikacje prawng tzw. operacji
,below the threshold” (ponizej progu uzycia sily) w swietle zakazu interwencji w sprawy
wewnetrzne oraz zakazu naruszenia suwerennosci i integralnosei terytorialnej panstw., W
rozdziale czwartym (ktdry obok obecnego rozdziatu 1T oceniam najwyzej) Doktorant podjat
tematyke odpowiedzialnosci migdzynarodowej panfstw za przypisane im dziatania w
cyberprzestrzeni, jak roéwniez za operacje aktorow ﬁiepaﬁstwowych, dzialajacych z ich
terytorium, Szczegblna uwaga po$wiccona zostala problematyce przypisania cyberoperacji
panstwu w S$wietle anonimowoéci cyberprzestrzeni 1 zwigzanych z tym trudnosci
technicznych przy identyfikacji realizatora cyberoperacji. To wlasnie tymi rozwazaniami
Doktorant jest w stanie odeprze¢ (albo zréwnowazyd) krytyke podejicia ograniczajacego
strone podmiotowa rozprawy do panstw (ktora i ja zgtosilem). Dyskutowane jest zaréwno
wyksztalcenie sie lex specialis w zakresie cyberodpowiedzialnodci, jak i, na zasadzie de lege
ferenda, mozliwosé modyfikacji obowigzujgeych zasad atrybucji oraz regul dowodowych. Na
zakonczenie Doktorant niepotrzebnie powtdrzyl in extenso cale frazy ze wstgpu. Na s. 259
zasygnalizowal sytuacje patowa w pracach nad uregulowaniem cyberprzestrzeni w sposob, ku
ktéremu sie sktania, wskazujae przy tym, Ze zglaszane sa inne koncepeje (np. dobrowolnego
samoograniczania), ale nic byly one przedmiotem Jego rozwazan (a szkoda!). Ustalenia
odno$nie mozliwosci kwalifikowania cyberatakdéw wedle formuly uzycia sily z Karty
Narodéw Zjednoczonych jawig si¢ elokwentnie, ale problemu nie rozwiagzuja (wszak masowe
naruszenia praw czlowicka moga by¢ uznane za zagrozenie bezpleczehstwa 1 pokoju
$wiatowego, ale nie zawsze... i w tym problem). Interpretacja jest z natury wzgledna, a
cybernetyczni atakujgey bezwzgledni w wykorzystywaniu tego, dlatego rozwigzan irzeba
szuka¢ nadal. Wydaje sig, ze normg prawa zwyczajowego, ktorg Doktorant mogl
odpowiednio wykorzysta¢ (przy rozwazaniach zwierzchnictwa terytorialnego nad
infrastrukturg ICT i odpowiedzialno$cig za jej uzycie przeciwko celom w innym pafistwie)
 jest zasada dobrego sgsiedztwa (teoretyczne rozwazana, opisana i ugruntowana). Interesujaco

vy



jawi sie kwestia, jak Doktorant wyobraza sobie egzekwowanie (takze instytucjonalnie)
dynamicznej wyktadni Karty Narodéw Zjednoczonych w praktyce? Mam tez watpliwosé,
czy stusznie ostatnia odpowiedz (na pytanie S5: ,panstwo ma obowigzek przeciwdziatania
wykorzystaniu swego terytorium oraz znajdujgcej si¢ na nim infrastruktury ICT do
przeprowadzenia szkodliwych cyberoperacji przez aktoréw niepafistwowych...”) opatrzyt On
zastrzezeniem (... o ile posiada wiedze o planowanej lub ftrwajgcej cyberoperacii”).
Mimowolnie nasuwa si¢ tu zaprzeczanie przez Wladimira Putina obecnosci rosyjskich
zolierzy na terytorium Ukrainy w trakcie kryzysu krymskiego i secesji wschodnich obszaréw
Ukrainy... Niezaleznie od zgloszonych uwag cheiatbym podkresli¢, ze rozprawa zawiera
ogrom danych, wyjasnienn i powigzaf przedmiotowych, ktére stanowig wklad Pana
Przemystawa Roguskiego do dorobku nauki prawa migdzynarodowego. Po ewentualnym
udoskonaleniu rozprawy (o ile zgloszone przez recenzentéw i dyskutantéw uwagi Doktorant
zechce w tym celu wykorzystad) warto ja z pewnoscia opublikowaé, najlepie] w jezyku

angielskim, do czego zdecydowanie zachgcam.

W recenzowanej rozprawie Doktorant zastosowat metodologie charakterystyczng dla
nauk prawnych. W szczegdlnosci — metode formalno-dogmatyczng, zastosowat przy badaniu
tresci aktéw prawnych, za$ metode porownawcza, przy omawianiu cyberstrategii panstw.
Przeprowadzil analize licznych dokumentéw Zrédtowych (deklaracji, komunikatdw,
ekspertyz, cyberstrategii oraz innych oficjalnych dokumentéw) stalych cztonkéw Rady
Bezpieczenstwa ONZ, Polski, Niemiec oraz szeregu innych panstw 1 organizacii
miedzynarodowych (stargjac si¢ analizowaé teksty zrodlowe w jezykach urzedowych, za§ w
przypadku Rosji i Chin — udostepnione przezei wersje anglojezyczne dokumentéw
oficjalnych). Ponadto przeanalizowal obszerng literature z zakresu tytulowej problematyki,
gléwnie w jezyku polskim, niemieckim, a przede wszystkim angielskim, akcentujgc prymat
zaawansowania doktryny angloj¢zyczne] w obszarze cyberoperacji. Wiele z tych publikacji
ma charakter interdyscyplinarny, faczac analiz¢ prawna z analiza techniczng, wojskowg i
polityczng. Pomimo wzglednego bogactwa literatury przedmiotu niewiele opracowan
kompleksowo analizuje obowigzywanie norm prawa migdzynarodowego w cyberprzestrzeni
w odniesieniu do dzialaf panstw (abstrahujac od stusznosci, badZ nie samego zatozenia). Tym
niemniej (jak zauwaza sam Autor) opracowania tytulowej problematyki istnieja, takze w
piSmiennictwie polskim. Byloby elegancko i merytorycznie zasadnie, aby $mielej

wykorzystywaé (takze krytycznie) to, co w zakresie tytulowej problematyki zaproponowali




inni autorzy. Niezaleznie od tego — recenzowana rozprawa — z powodzeniem — podejmuje

probe wypelienia doktrynalnej luki.

Strona formalna recenzowanej rozprawy zastuguje na pozytywny odbior, jednakze i tu
mozna zglosi¢ pewne uwagi. Przypisy wartd wyréwnaé i usungé nieplanowane odstepy
miedzy nimi. Choé w opracowaniach naukowych o duzej objetosci usuwanie uchybieni
jezykowych wydaje sie procesem ,bez konca”, to jednak tak ambitna rozprawa warta jest
usuniecia usterek, kiore na poszezegdlnych jej etapach udaje sig¢ zidentyfikowaé (np. na
stronie 5 zwrot ,,co rodzi to pytanie”; na s. 10 jest ,,dotyczacy”, zamiast ,,dotyczgcym™; na s.
11 jest ,M Kowalski”, zamiast ,,M. Kowalski”; w przypisie 32 zostala ,.zdublowana” J.
Kulesza; na s. 16 jest ,,Wszystkie...” zamiast ,,wszystkie...”; dyskusyjne tytulowanie matymi
literami dalszych czlonéw nazw czasopism w pizypisach: 146, 153, 233, a wielky literg
dalszych czlonow tytutu ksigzki w przypisie 290; problematyczne rozciagniecie przypiséw na
2 pelnych stronach — 95 i 96). Wskazane uchybienia majg charakter techniczny i w zadnej
mierze nie uchybiaja walorom merytorycznym recenzowanej rozprawy, tym niemniej wlasnie

owym walorom warto ,,0szczedzi¢ nicodpowiedniego towarzystwa” (usterek),

Po zapoznaniu sie z rozprawg doktorskg Pana mgr. Przemystawa Roguskiego pt.
Cyberoperacje w swietle prawa migdzynarodowego, napisanej pod kierunkiem naukowym dr
hab. Brygidy Kuzniak, stwierdzam, Ze stanowi ona oryginalne rozwigzanie problemu
naukowego oraz wykazuje ogélng wiedzg teoretyczng kandydata w dziedzinie nauk prawnych
w dyscyplinie prawo oraz umicjetnos¢ samodzielnego prowadzenia pracy naukowej. Oznacza
to, Ze rozprawa ta speinia wszystkie wymogi, okredlone w art. 13 ust. 1 ustawy z dnia 14
marca 2003 roku o stopniach naukowych i tytule naukowym oraz stopniach i tytule w
zakresie sztuki (t.j. Dz. U. z 2017 1. poz. 1789). Tym samym moze ona stanowi¢ podstawe do
przeprowadzenia dalszych czynnosci w przewodzie doktorskim, w tym do nadania stopnia
naukowego doktora nauk prawnych w zakresie prawa. Na tej podstawie wnioskuj¢ o przyjecie
rozprawy doktorskicj Pana mgr. Przemystawa Roguskiego pt. Cyberoperacje w Swietle prawa

migdzynarodowego oraz rekomenduje dopuszczenie jej do publicznej obrony.







