Prof. UAM dr hab. Tadeusz Gadkowski

Recenzja rozprawy doktorskiej Pana mgr Przemyslawa Roguskiego

pt. Cyberoperacje w §wietle prawa mi¢gdzynarodowego.

Recenzowana rozprawa doktorska zostala przygotowana w Zaktadzie Prawa
Miedzynarodowego Publicznego Uniwersytetu Jagiellofiskiego pod kierunkiem naukowym
Pani dr hab. Brygidy KuzZniak Na rozpraweg skiada sig 297 stron tekstu oraz obszerny,
rozbudowany wykaz reprezentatywnej bibliografii. Jako recenzent tej rozprawy, powolany
uchwala Rady Wydzialu Prawa i Administracji Uniwersytetu Jagiellofskiego z dnia 25

czerwcea 2018 r., przedstawiam niZej nastepujgce uwagi recenzyjne.
I.  Wybor tematu i konstrukcja rozprawy.

Wybdr tematu recenzowanej pracy oceniam bardzo wysoko. Prawo migdzynarodowe,
ktorego przedmiotowy zakres regulacji ciagle sig rozszerza i obejmuje coraz to bardziej nowe
dziedziny wspdtpracy miedzynarodowej, daje wiele mozliwosei podejmowania i realizowania
bardzo ambitnych probleméw badawczych. Jezeli takie wyzwania oznaczajg nie tylko
kierunki badafi ambitne co do tresci i skali problematyki badawczej, ale rowniez
jednoznacznie nowatorskie, to ocena takich zamierzen naukowych moze by¢ wylgeznie
pozytywna. Taka jednoznacznie pozytywna oceng nalezy sformulowaé odnosnie do wyboru
problematyki badawczej zakreslonej w temacie rozprawy doktorskiej mgr P. Roguskiego.
Dynamiczny rozw6j technologii informacyjnych i telekomunikacyjnych, w tym zwlaszeza
globalnej sieci komputerowej, daje nie tylko wrgez nieograniczone mozliwoscei korzystania z
Internetu przez indywidualnych uzytkownikow, ale rodzi wiele nieznanych dotgd problemdw,
niezwykle waznych z punktu widzenia bezpieczefistwa poszczegdlnych panistw, a nawet calej
spotecznosci miedzynarodowej. W konsekwencji — wszystko to rodzi nowe wyzwania dla
prawa migdzynarodowego, jako ze powstaje niezwykle wazne i bardzo konkretne pytanie, czy
prawo to, w jego aktualnym ksztalcie i aktualnej tresci normatywnej jest w stanie tym
wyzwaniom sprostaé, czy wymaga nowych regulacji i nowych instrumentéw, kiore bgda
mogly to zapewni¢. Autor — na grancie reprezentatywnej praktyki, bardzo precyzyjnie

cksponuje cztery gtdwne grupy problemoéw, ktére aktualnie stanowig takie wyzwania, a



ktérymi sa: po pierwsze — zarzgdzanie Internetem, po drugie — cyberprzestepezo$é 1 zwigzana
z nig transgraniczna wspdlpraca organdéw Scigania, po trzecie — jurysdykcia w
cybetprzestrzeni i transgraniczny przeptyw danych oraz: po czwarte - prawa i obowiazki
pafistw w cyberprzestrzeni, zwiaszecza w  odniesieniu do  dziatan skierowanych z
wykorzystaniem cyberprzestrzeni przeciwko systemom komputerowym konkretnego panstwa.
Chociaz w ramach kazdej z tych czterech grup znajdujemy problemy, ktére powinny by¢
przedmiotem regulacji prawnomigdzynarodowych, to bez watpienia fundamentalne znaczenie
maja w tym zakresie problemy jurysdykcyjne w cyberprzestrzeni, wynikajace z zetknigeia sig
suwerennosei i terytorialnej jurysdykeji panistwa z aterytorialna, globalng cyberprzestrzenia
oraz problemy zwigzane z prawami i obowigzkami panstw w cyberprzestrzeni, w tym przede
wszystkim z przypisaniem im i realizacjg odpowiedzialnosci mig¢dzynarodowe].

Autor rozprawy przyjal bardzo czytelne i precyzyjne zalozenia metodologiczne, co
bardzo dobrze $wiadczy o wysokim poziomie jego warsztatu naukowego. Jednoznacznie
okrelil on cel swoich badan jako zidentyfikowanie standardéw postgpowania panstw w
cyberprzestrzeni, a w istocie rzeczy zbadanie, w jaki sposob nalezy interpretowac
podstawowe prawa i obowigzki panistw wynikajgce dla nich z prawa migdzynarodowego, a
realizowane w szczegélnych warunkach cyberprzesirzeni. W tym kontekscie doktorant
przekonujaco sformutowatl giéwny problem badawczy rozprawy, jakim jest ustalenie, czy
dzisiejszy porzadek normatywny prawa migdzynarodowego w wystarczajacy sposéb okresla
ramy prawne w odniesieniu do dziafalnosci pafstw w cyberprzestrzeni, czy tez jest na tyle
niezadowalajgcy, ze nie pozwala na wiasciwe okreslenie i kwalifikowanie praw i obowigzkow
pafistw w tej szezegolnej dziedzinic wspdtpracy. Ten ogdlny problem badawczy zostal przez
doktoranta uszczegblowiony pod postacig kilku bardzo konkretnych i jednoznacznie
sformulowanych pytain zaréwno natury nieco bardziej ogdlnych, jak np. pytanie o to, czy w
sytuacji braku traktatu lub traktatow regulujacych prawa i obowigzki panstw w
cyberprzestrzeni, prawo miedzynarodowe jako takie reguluje jednak dziatalno$¢ panstw w tej
przestrzeni”, jalk rowniez znacznie bardziej szczegblowych, a zwiazanych z mozliwoscig
kwalifikowania dziafalnodci panstw w cyberprzestrzeni z punktu widzenia zasad
podstawowych  prawa  migdzynarodowego i realizowania odpowiedzialnoscei
migdzynarodowej pafistwa w konsekwencji takiej dziatalnosci.

Dla osiggniecia zatozonego celu badari i rozwigzania tak zarysowanego problemu
badawczego doktorant jasno sformutowal i szezegétowo zweryfikowat trzy wyraznie
sprecyzowane hipotezy badawcze zakladajace, ze: po pierwsze — wspélczesne prawo

miedzynarodowe ma zastosowanie w cyberprzestrzeni; po drugie — prawo to, przy zatozeniu



odpowiednicj wyktadni wynikajacej ze specyfiki szeroko wykorzystywanej technologii
informacyjnej i telekomunikacyjnej, w wystarczajacy sposob okresla i wyznacza ramy prawne
dziatalnodci panstw w cyberprzestrzeni; oraz: po trzecic, jako postulat de lege ferenda —
niektore zagadnienia, wynikajace wprost ze specyfiki cyberprzestrzeni, wymagajg
ustanowienia nowych regulacji normatywnych prawa migdzynarodowego, uwzgledniajgcych
zwlaszeza skomplikowane aspekty techniczne sieci komputerowych, jak rowniez szczegolne
cechy cyberprzestrzeni, a zwlaszeza jej globalny, transgraniczny i anonimowy charakter.
Nalezy podkre$li¢ w zwiazku z tym, ze dokiorant w bardzo dojrzaly merytorycznie sposéb
dokonat weryfikacji tych hipotez w kolejnych fragmentach rozprawy i w konsekwencji
sformutowat w zakonczeniu (podsumowaniu) konkretne wnioski i interesujace postulaty de
lege ferenda.

Przyjecie tak precyzyjnych, a jednoczednie ambitnych zatozen badawczych juz samo
w sobie stanowi wystarczajgce i przekonujgee uzasadnienie dla podjgcia i zaprezentowania tej
wartosciowe] i nowatorskiej problematyki badawcze] w pracy naukowej, w ktore]
problematyka ta analizowana jest w sposéb poglebiony, przy wykorzystaniu szerokiego i
dojrzatego aparatu naukowego. Wszystko to powoduje, Ze recenzowana rozprawa doktorska
stanowi znaczacy whkiad w rozwdj dyskusji naukowej na temat obecnosdci prawa
migdzynarodowego w cyberprzestrzeni i koniecznosei jego postgpowego rozZwoju, a z uwagi
na przyjeta i wykorzystang przez doktoranta metodologig badafi ma ona charakter nowatorski
w polskiej nauce prawa migdzynarodowego, wypelniajac niewatpliwie istotng luke w tym
zakresie.

O wartodci merytorycznej recenzowanej rozprawy decyduje rowniez fakt, iz autor
podjat i zaprezentowat problematyke badawcza w wymiarze wieloplaszczyznowym. Jest to
jednak zrozumiale, zwlaszcza z uwagi na istoig i skalg problemow, jakie powstaja w
konsekwencji podejmowania przez rézne podmioty - czgsto niepanstwowe i realizowania
przez nie na szerokg skalg cyberoperacji. Problemy takic mogg podlegaé i podlegaja ocenie
zarbwno na gruncic prawa miedzynarodowego, jak i prawa krajowego. Z oczywistych
wzgledéw glownym  przedmiotem dokonanej przez doktoranta analizy sa Zrodla
micdzynarodowe w odniesieniu do badanej problematyki, ale autor w swoich rozwazaniach
szeroko odwoluje sig réwniez do regulacji prawa krajowego. Podobne uwagi mozna odniesc
do powolywanego i analizowanego przez doktoranta orzecznictwa, a wiec zardwno do
orzecznictwa sadoéw miedzynarodowych i miedzynarodowych organow arbitrazowych, jak
réwniez do orzecznictwa sadéw krajowych. Zaprezentowanie tej wielowatkowej

problematyki badaweczej wymagalo od autora przeprowadzenia szczegéfowych badai



prawnoporownawczych. Przed doktorantem stanglo wige powazne wyzwanie, wymagajgce
opanowania i zaprezentowania dobrego warsztatu naukowego. Juz w tym miejscu pragng
stwierdzi¢, ze doktorant zrealizowal to wyzwanie w sposob zastugujacy na bardzo wysoka
oceng.

Wszystko to wystarcza, aby problematyke badawczg rozprawy doktorskiej Pana mgr
Przemystawa Roguskiego uzna¢ za tylez nowatorska i atrakcyjng intelektualnie, co rozlegly.,
ztozona i skomplikowana. Prowadzenie badan nad tak wielowatkowa problematyka badawcza
rodzi zrozumialg pokuse badania i rozwazania nazbyt wielu watkéw i zagadnief. Doktorant
oparl sie tej pokusie i precyzyjnie wywazyt proporcje, o czym $wiadczy ostateczny efekt jego
badan pod postacig pracy, zawierajacej rozwazania czytelne, wyraziste 1 konkretne, odnoszgce
sie do gléwnej problematyki badawczej wynikajacej z tematu pracy, przy rozsadnym i
zdystansowanym podejéciu do watkéw pobocznych, niemajgcych istotnego znaczenia z
punktu widzenia tematu rozprawy.

Przyjete przez doktoranta i zasygnalizowane wyzej zatozenia metodologiczne nie
budza zastrzezen, a sposéb ich realizacji w kolgjnych, merytorycznych fragmentach rozprawy
dobrze $wiadezy o jego kompetencjach naukowych. Dla osiagnigcia zamierzonego celu badan
doktorant przyjat przemyélang i we whagciwych proporcjach rozbudowang konstrukejg pracy,
ktéra obrazuje spis tresci na stronach oznaczonych i— iii. . Autor podzielit swojq rozprawe na
cztery merytoryczne rozdzialy, poprzedzone wstgpem, zawierajagcym bardzo jasno i
przekonujaco zakreslone, klasyczne elementy wymagane od tej czgéci rozpraw naukowych.
Calosé rozwazan merytorycznych zostata podsumowana w czytelnym 1 wiasciwie
rozbudowanym zakoficzeniu (podsumowaniu), Warto podkredli¢, ze kazdy z czterech
rozdzialéw konczy indywidualne podsumowanie zaprezentowanych w nich rozwazan,
Materia konczaca kazdy rozdzial stanowi dobrze zaplanowane i zrealizowane przejscie do
problematyki rozdziatu kolejnego. Takie rozwigzanie konstrukeyjne w istotny sposob ulatwia
$ledzenie merytorycznych rozwazan doktoranta i ich oceng na kazdym etapie jego badan. Jest
to kolejna umiejetno$é doktoranta, pozwalajgca na formutowanie wysokiej oceny jego
warsztatu naukowego.

Poszczegblne rozdzialy merytoryezne autor zatytulowat w nastgpujacy sposob:
vozdzial | — Definicje | przyklady, w ktorym doktorant zdefiniowat kluczowe pojgcia, takie
jak: cyberprzestrzefi, cyberoperacja i cyberatak; rozdzial I — Stosowanie prawa
miedzynarodowego w cyberprzestrzeni, w ktorym doktorant zaprezentowal wazniejsze
poglady doktryny odnognie do mozliwosci i potrzeby stosowania prawa migdzynarodowego

w cyberprzestrzeni oraz stanowiska wybranych panstw (réwniez Polski), jak rowniez — co jest



szezegblnie wazne, stanowisko Organizacji Narodow Zjednoczonych i niektérych innych
organizacji miedzynarodowych w tym zakresie; rozdziaf Il — Kwalifikacja prawna
cyberprzestrzeni, w ktérym z kolel znajdujemy obszerne rozwazania na temat kwalifikacji
prawnej cyberoperacji w kontekscie mozliwosci kwalifikowania takich dziatan panstwa,
podejmowanych i realizowanych za posrednictwem cyberprzestizeni, jako aktu uzycia sity w
rozumieniu postanowien art. 2 ust. 4 Karty Narodow Zjednoczonych lub jako aktu ponizej
progu uzycia sity w szerszym kontekscie zakazu ingerencji w wewnelrzne sprawy panstwa
oraz zakazu naruszania jego suwerennosci i terytorialnej integralnosci oraz rozdziat TV —
Odpowiedzialnosé migdzynarodowa panhstw za cyberoperacje, ktdry poswigcony zostat
niezwykle waznej w wymiarze teoretycznym i majgcej oczywiste znaczenie z punktu
widzenia praktyki miedzynarodowej problematyce odpowiedzialnosci miedzynarodowe]
pafistw za przypisane im dzialania w cyberprzestizeni, jak rowniez za takie dziatania
podejmowane i realizowane przez podmioty niepanstwowe, ale dzialajace z ich terytorium,
przy uwzglednieniu catej specyfiki cyberprzestrzeni, a zwiaszeza jej anonimowosci i
anonimowosci prowadzonych w jej ramach cyberoperacji.

Nie ulega watpliwosci, ze czytelne i jednoznaczne sformutowanie tematu rozprawy, a
nastepnie wyraziste i przekonujace okredlenie tytutow jej poszczegdlnych rozdziatow (czgsei)
powinno byé cechg prac naukowych w ogble, a prac z zakresu prawa w szezegdlnosei.
Oceniajac to nalezy oczywiscie uszanowaé przywilej autora odnosnie do przyjecia takiej
konstrukeji pracy, ktéra bedzie optymalna z punktu widzenia mozliwosci realizacji
zatozonego celu badah. Formutujac konkluzje tej czesci recenzji nalezy stwierdziC, ze
rozprawa doktorska mgr Przemystawa Roguskiego jest dobrym przyktadem pracy, ktora

wszystkic te wymagania spelnia.
IL.  Bibliografia rozprawy.

Wykazana i wykorzystana przez autora bibliografia pracy jest reprezentatywna i
wiasciwie dobrana. Jej zestawienie w ramach wykazu bibliografii na ponad 30 stronach daje
wlasciwe wyobrazenie o skali i zakresie badai przeprowadzonych przez doktoranta. Jest to
bibliografia reprezentatywna, zaréwno gdy chodzi o literaturg, jak i Zrodta. W polskiej
literaturze prawa migdzynarodowego brakuje pracy, ktora zawierataby kompleksowg analizg
problematyki obowigzywania | stosowania norm prawa miedzynarodowego w
cyberprzestrzeni  w  kontekdcie dziatalnosci panstw i innych podmiotow prawa

miedzynarodowego. W sytuacji wiec, w ktorej dorobek doktryny polskie] w zakresie



prawnomigdzynarodowqej problematyki cyberprzestizeni jest generalnie dosyé skromny
{prace takich autoréw, jak: J. Kulesza i M. Kowalski, J. Worona), wykaz wykorzystanej
literatury obejmuje zwlaszeza dorobek doktryny obcej, a zwlaszceza prace w jezyku
angielskim i niemieckim z tzw. Podregeznikiem Tallinskim na czele. Nalezy jednak odnotowaé
nowg polska prace z tego zakresu, a mianowicie rozprawe doktorskg Pani dr Joanny Worona
pt. Cyvberprzestrzen a prawo miedzynarodowe. Status quo i perspektywy, przygotowang pod
kierunkiem naukowym Pana Profesora M. Perkowskiego w Zakladzie Prawa
Miedzynarodowego Publicznego na Wydziale Prawa Uniwersytetu w Biatlymstoku w 20 l.7 r.
Katalog wykorzystanej i powotlanej przez doktoranta literatury oznacza, ze kazdy badacz
prawnomigdzynarodowej problematyki cyberprzestrzeni znajdzie w jego pracy solidne i
pomocne zestawienie bibliografii tego zagadnienia,

Nalezy przy tym podkreslié, Ze zaprezentowane w recenzowaneg] rozprawie
rozwazania jednoznacznie swiadcza o tym, Ze autor szczegdtowo zapoznal si¢ z wykazang w
zestawieniu bibliograficznym literatura, wchodzac réwniez w polemike z pogladami
powolywanych autordw, a takze dokonujgc krytycznej oceny ich stanowiska. Widaé to
wyraznie w dobize rozbudowanych i merytorycznie wartosciowych przypisach, ktore dobrze
swiadczg o skrupulatnosci badawczej doktoranta.

Podobnie pozytywne wraZenie robi zestawienie zrodet, ktore doktorant powoluje i
cytuje w swojej pracy. Odnosnie do tego zestawienia (s. 279 i nast.) nalezy jednak zauwazy¢,
ze w przypadku niektorych wykazywanych umow migdzynarodowych brakuje daty ich
podpisania, a sposdb powolywania Dz U. jako migjsca ich publikacji nie jest jednolity.
Brakuje tez odwotania do oficjainego miejsca publikacji tych umoéw w  jezykach
autentycznych (UNTS, ETS). W przypadku .Traktatu o Funkcjonowaniu Unii Europejskiej
brakuje natomiast odniesienia do Dz. U. W przypadku niektorych wykazanych rezolucji ZO

ONZ brakuje tytuldéw, podobnie jak w przypadku rezolucji Rady Praw Czlowicka.
IIl.  Strona formalna rozprawy.

Formalna strona recenzowanej rozprawy doktorskiej zastuguje rowniez na wysoka
oceng. Praca jest napisana wyrazistym jezykiem. Precyzje jezykowa w zakresie postugiwania
si¢ jezykiem prawniczym, jak rowniez erudycje autora widaé w catym tekécie pracy. Nalezy
w tym kontekscie podkresli¢ sposob powolywania 1 cytowania bogatego orzeczaictwa
migdzynarodowego, a zwlaszeza prezentowanej tam argumentacji, ktéra autor umiejetnie

wykorzystuje dla uzasadnienia swoich tez. W rozprawie znajdujemy oczywiscie rowniez



niedociagniceia formalne, jak np. brak w spisie tresci tytulu rozdziatu IV, niefortunne
sformutowanie tytutu p. 2.3 w rozdziale 11 (Dyskusja w ramach ONZ i innych organizacyi
migdzynarodowych oraz migdzyrzgdowych), nieuprawnione skroty okreslen pojeé w tytutach
punktéw (np. tytut p. 2.3.3. w rozdziale II), czy nieprecyzyjne okreslenie tytuhu p. 3.1.1 w
rozdziale 111 (chodzi o pojecie sity w Karcie NZ, a nie o pojecie uzycia sily), ale sa to braki
latwe do usunigcia.

Podobng oceng nalezy wyrazi¢ odnosnie do przypisdéw. Powtarzajge sformutowang juz
wyze] uwage odnosnie do niejednolitego, nawet w obrebie tego samego przypisu (np. przypis
46 na s. 15), wymagajacego korekty sposobu powotywania Dz. U. nalezy podkreslic, ze
bogactwo przypiséw oraz sposob ich formutowania dobrze $wiadcza o warsztacie naukowym
dokforanta. Przypisy sa precyzyjne, wiasciwie skonstruowane 1 rozbudowane.
Niejednokrotnic zawierajg one trafne, merytoryczne spostrzezenia i jednoznacznie odsytajg
do cytowane] literatury oraz powolywanych Zrédel, Wszystkie twierdzenia autora sg dobrze
udokumentowane. Doktorant nie unika tez w przypisach polemiki z autorami powotywanych
prac, co nie tylko $wiadczy o wysokiej jakodci samych przypisow, ale takie w oczywisty
sposob podnosi merytoryczny poziom rozwazah prezentowanych w tekscie rozprawy.
Swiadezy to réwniez o bardzo dobrym opanowaniu przez doktoranta bogatej, nie tylko
prawnomiedzynarodowej, ale czgsto bardzo specyficznej 7 uwagi na istotg i charakter prawny
cyberprzestrzeni i cyberoperacji problematyki badawczej. Szczegolowe 1 kompetentne
zaprezentowanie wynikajacej z tematu rozprawy prawnomigdzynarodowej problematyki
badawczej byloby niemozliwe bez znacznie bardziej ogolnego, niejako holistycznego
pojmowania cyberprzestrzeni. Doktorant niewatpliwie prezentuje takie podejscie i taka
wiedze, co ulatwia mu prezentowanie w kompetentny i zaangazowany sposob bardzo

zrdznicowanych co do merytorycznej tresci watkow problematyki badawczej rozprawy.

1V.  Strona merytoryczna reZprawy.

W mojej opinii Pan mgr Przemystaw Roguski przygotowat interesujaca, nowatorskg i
wartosciows rozprawe doktorska, zasfugujaca na wyréznienie. Zaprezentowal w niej wazna,
wielowymiarowa i wielowgtkowa problematyke cyberoperacji nic tylko w kontekscie prawa
miedzynarodowego, ale réwniez na gruncie prawa krajowego, przy szerokim uwzglednieniu
praktyki, a zwlaszcza orzecznictwa. Odwolujac sig do reprezentatywnych Zrodet prawa

miedzynarodowego oraz do Zrédel prawa krajowego i praktyki wybranych panstw doktorant



potrafit sformu%owéé interesujgce hipotezy badawcze, ktore nastgpnie w przekonujacy i
kompetentny sposob starat si¢ udowodni¢ i udowodnil.

Doktorant, prezentujac swoje merytoryczne rozwazania, czyni to bardzo
konsekwentnie, zmierzajac do zrealizowania zakreslonego we wstepic celu naukowego
rozprawy oraz rozwiagzania jasno postawionego zasadniczego problemu badawczego, ktory
sugetuje rozwigzaé w oparciu o dynamiczna, wynikajacg w duzej mierze z istoty i charakteru
prawnego cyberprzestrzeni wykladnie obowiazujgcego prawa migdzynarodowego. W tym
kontekscie nalezy wiec podzieli¢ stanowisko autora, Ze prawo migdzynarodowe w jego
wspétezesnym ksztalcie ma zastosowanie w cyberprzestrzeni i to zasadniczo bez szezegblnej
koniecznodci  ustanowienia  odrebnego  lub  odrgbnych  instrumentéw  prawnych
uwzgledniajgeych ewidentng specyfike tego obszaru wspdlpracy migdzynarodowej. Podobnie
jest, gdy chodzi o dokonang przez doktoranta kwalifikacje niektorych —dzialan
podejmowanych i realizowanych w cyberprzestrzeni przez pafistwa lub pod ich kontrolg jako
dzialan naruszajgcych zasade zakazu uzycia sily, jak réwniez godzacych w inne zasady
podstawowe prawa migdzynarodowego, wymienione zwlaszcza w art. 2 Karty Narodow
Zjednoczonych. Doktorant wywiddt réwniez stusznie, ze odnosnie do odpowiedzialnosce
miedzynarodowej paistwa za dzialania w cyberprzestrzeni maja zastosowanie tradycyjne
zasady odpowiedzialnosci migdzynarodowej, a wige te, ktére zostaty odzwierciedlone w
projekeie konwencji o odpowiedzialnosei za czyny migdzynarodowo bezprawne. Oznacza to,
iz odpowiedzialnoé¢ taka powoduje kazdy migdzynarodowo bezprawny czyn panstwa
(zardwno dzialanie, jak réwniez zaniechanie), a czyn panstwa jest migdzynarodowo
bezprawny wtedy, kiedy moze by¢ przypisany panstwu i zarazem stanowi naruszenie
zobowigzania micdzynarodowego. Doktorant zasadnie wyeksponowat trudnosci zwigzane z
mozliwoscig przypisania cyberoperacji panstwu, dyskutujgc w  interesujacy sposob
skomplikowang problematyke standardéw takiego przypisania i stwierdzajqe, ze dotychczas
nie wyksztatcito sie lex specialis odpowiedzialnosci migdzynarodowej w cyberprzestrzeni,
wobec czego zastosowanie majg tu klasyczne standardy przypisania. Jest to oczywiste, jako
ze trudno byloby przeciez mowi¢ o rezimie odpowiedzialnosci migdzynarodowej paiistwa za
cyberoperacje w kategoriach self-contained regime.

Droga, ktéra doprowadzita doktoranta do sformutowania i udokumentowania oraz
zweryfikowania postawionych hipotez badawczych zasluguje na oceng w pelni pozytywna.
Pan mgr Przemystaw Roguski w sposob kompetentny zastosowat i wykorzystat zréznicowane
metody badawcze niezbedne w pracy naukowej, a wige zwlaszcza metode dogmatyczng oraz

prawnoporéwnawcza. Jest oczywiste, ze metods badawcza, ktéra jest najczesciej



wylkorzystywana w nauce prawa jest metoda dogmatyczna, bez ktorej nie jest mozliwa analiza
srodel prawa miedzynarodowego. Musi ona jednak uwzglednia¢ specyfike prawa
micdzynarodowego, a zwlaszcza specyfikg jego zZrédel. Analiza Zrodet prawa
miedzynarodowego wymaga w pierwszej kolejnosei ustalenia ich tredci, a to zadanie jest
znacznie bardziej skomplikowane, anizeli przy analizie norm prawa krajowego. Zadanie to
jest trudne nie tylko w odniesieniu do norm, jakie znajdujemy w umowach
migdzynarodowych, ale przede wszystkim w odniesieniu do norm zwyczajowych oraz
ogolnych zasad prawa miedzynarodowego. W tym ostatnim przypadku niezbgdna jest
rekonstrukeja ich tresci w oparciu o inne normy prawne oraz praktyke panstw i innych
podmiotéw prawa migdzynarodowego. Praktyke te odzwierciedla w znacznej mierze
orzecznictwo, ktore ma duze znaczenie rowniez dla badain nad problematyka rozprawy, co
autor wyraznie dosirzega, powolujac i omawiajac reprezentatywne orzecznictwo sgdow
miedzynarodowych i krajowych. Trudno sobie wyobrazi¢ realizacje przedsigwzigcia
naukowego z zakresu prawa bez zastosowania réwniez metody prawnoporéwnawcze.
Doktorant z powodzeniem zastosowal i wykorzystal te metody w swoich badaniach, co
zdecydowanie wplywa na pozytywna oceng poziomu jego warsztatu naukowego.

Oczywidcie nic wszystkie rozwazania merytoryezne zaprezentowane przez doktoranta
w jego rozprawie recenzent uznaje za przekonujace i wyczerpujgce. Niektére z tych
rozwazan, a zwlaszeza skala i stopief ich prezentacji, moga budzié pytania lub watpliwosci
zwlaszeza wiedy, kiedy dotykaja fundamentalnych konstrukcji prawa migdzynarodowego.
Uwaga ta odnosi si¢ zwlaszcza do rozwazan, jakie znajdujemy w p. 3.3 rozdziatu III, w
ktérym doktorant zaprezentowat problematyke suwerennoscei i zwierzchnictwa terytorialnego.
Prezentowanie tej problematyki zawsze bedzie obarczone pewnym ryzykiem, z uwagi na
skale jej skomplikowania oraz wiclo$¢ i réznorodnosé zasadniczych watpliwodci, jakie sig
przy tej okazji pojawiajg. Dotyczy to np. analizowanej przez doktoranta — w kontekscie
suwerennoéci, sfery wytgcznej pafistwa (domanie reserve). Podobnie fundamentalne
znaczenie majg 1 w zwiazku z tym obarczone sa okreslonym ryzykiem w procesie ich analizy
naukowej takie kwestie, jak: usus oraz opinio furis, jako elementy konstytuujgce zwyczaj
miedzynarodowy, jak rowniez zagadnienia charakteru prawnego projektow rezolucji
Zgromadzenia Ogblnego ONZ, ktdre doktorant powoluje i analizuje w Kkontekscie
miedzynarodowego kodeksu postgpowania w sprawie bezpieczenstwa informacji i pytania o
stopiefi odzwierciedlania w ich postanowieniach norm prawa zwyczajowego. Rozwazania
takie zawsze rodza pytania zaréwno o ich teoretyczny poziom, jak rowniez o niezbedny

stopien ich szczegdtowosci. Uwaga ta nie oznacza krytyki merytorycznego poziomu



rozwazan doktoranta, ale ma na celu zwrocenie jego uwagi na koniecznosé szczegdlnej
precyzji w prezentowaniu problematyki o fundamentalnym znaczeniu na gruncie kazdego

systemu prawnego.
V.  Ocena koncowa rozprawy.

Zaprezentowane w niniejszej recenzji uwagi upowazniajg mnie do wyrazenia
nastepujgcego stanowiska:

1. Rozprawa doklorska Pana mgr Przemyslawa Roguskiego pt. Cyberoperacje w swietle
prawa migdzynarodowego, przygotowana pod kierunkiem Pani dr hab. Brygidy Kuzniak,
stanowi oryginalne rozwigzanie problemu naukowego oraz wykazuje ogolng wiedze
teoretyczng autora w dziedzinie prawa miedzynarodowego publicznego, a takze jego
umiejetnosé samodzielnego prowadzenia pracy naukowey,

2. Rozprawa doktorska Pana mgr Przemyslawa Roguskiego pt. Cyberoperacje w swietle
prawa miedzynarodowego spelnia tym samym wymagania okreSlone w postanowieniach
art. 13 wst. I ustawy z dnia 14 marca 2003 roku o stopniach naukowych [ tytule
nawkowym oraz o stopniach i tytule w zakresie sztulei (Dz.U. 2003, nr 65, poz. 595 z pozn.
zm.).

3. W zwigzku z powyiszym wnioskuje o przyjecie rozprawy doktorskiej Pana mgr
Przemysiawa Roguskiego i o dopuszczenie doktoranta do dalszych stadiow postepowania

w przewodzie doktorskim.

Toel e Grolinyrmr

Prof. UAM dr hab. Tadeusz Gadkowski
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